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IT-PRUFUNG NACH ISA [DE] 315 (REVISED 2019) 0 Risikobeurteil 5 PP
- INTEGRATION IN DEN ALLGEMEINEN PRUFUNGSPROZESS - Isikobeurierungs- FHEASES CUST IS Al i ikati ivitd
Kontrollumfeld prozess der Einheit iberwachung des IKS Informationssystem und Kommunikation Kontrollaktivitaten
Ereignisse, Informationen, Geschdftsvorfdlle Ubergeordnete Grundlage fir ~ Prozess, wie die Einheit die Kontinuierlicher Prozess, um  Tdtigkeiten und Regelungen und Unterlagen, die implementiet  Manuelle und automatisierte Kontrollen der
2 S Funktion anderer fur Abschluss relevanten Wirksamkeit des IKS zu wurden, um Geschdftsvorfélle auszulésen, aufzuzeichnen und Informationsverarbeitung; generelle IT-
I 1. Wie gelangen Informationen Uber Geschdftsvorfalle und 1\ Komponenten; Geschadftsrisiken beurteilen und notwendige zu verarbeiten; deren fehlerhafte Bearbeitung zu entdecken Kontrollen (ob automatisierte Aspekte der
c | sonstige Ereignisse in das Informationssystem des 1 ethische und identifiziert, ihre AbhilfemaBnahmen und zu beheben; Kommunikation von einzelnen IKS-Aufgaben Kontrollen funktionieren) z.B. Autorisierung,
9 1 Unternehmens hinein 1 verhaltensbezogene Bedeutsamkeit und Eintritts- zeitgerecht zu ergreifen und Verantwortlichkeiten Genehmigung, Abstimmungen,
g 1 ) ) . ) 1| | Standards/Verhaltenskodizes ~ wahrscheinlichkeit beurteilt Verstehen der Aspekie des  Informationsverarbeitungsprozess:  Kommunikation: Verifizierungen, Funktionstrennung, phys.
S 2. Wie werden sie verarbeitet (IT-Prozesse / Speicherung) I und deren Kommunikation und Reaktionen darauf Prozesses 7ur P 1. Handbiicher zu 1. Auslésen, Aufzeichnen, Kontrollen
t g 1 3. Wie werden sie zugdnglich gemacht/vermittelt (Ausfluss) || | verstehen der Kontrollen, stevert Beurteilung / zur gnfehrnehmensregelnéum Verarbeitung von Identifizieren von folgenden Kontrollen, die
o< | [Kommunikation/Berichterstattung] 2 1| | Prozesse und strukturen, Verstehen der Prozesse zur Uberwachung der Rechnungsr«esen undzur Geschdftsvorfdlien die Risiken wesentlicher falscher Aussagen
E 8 N e e e e o e - - - ——— «  wie die Aufsichts- » ldentifizierung von fir Wirksamkeit von Kontrollen echnungsiegung 2. Beheben von behandeln:
@ 0 . . verantwortlichkeiten des die RL relevanten und Identifizierung und 2. Elekironische oder mundiiche fehlerhafter +  Konfrollen bezogen auf bedeutsame
B C IT-Anwendungen: Unterstitzung bei Erfassung, Managements vollzogen Geschdftsrisiken Behebung von Kommunikation Verarbeitung von Dafen  pjsiken
€2  Verarbeitung, Speicherung, Kommunikation der Daten wurden +  Beurteilung der identifizierten Kontroll- 3. Verstandnis, Ooer 3. Verarbeitung/ +  Konfrollen Uber Journalbuchungen =N
20 " : : + Zuordnung von Bedeutsamkeit dieser mangeln; inferne Revision wechselseitigen Zusammenhang  Regisfrierung der Kontrollen, fur die der Prifer plant, die o
P e actatciiong dee Befugnissen und Risiken (inkl. Eintritts- Verstehen der Quellen d der Tatigkeit im bewussten Wirksamkeit deren Funkiion 2u priffen, inkl. —
T 0O Fir den or dAebA‘LfISfe"U":q des Fir Verantwortlichkeiten etc wahrscheinlichkeit) erslenen cor uelien cer Informaiionssystem AuBerkraftsetzung von Konfrollen bezogen auf Risiken, fUr die
o betriablichen _ Abschlusses in Compliance- o h zur Uberwachung 4. Vorgaben zur Berichterstattung Systemen/ Umgebung 0 =
S " Ubereinstimmung mit den o Behandlung dieser : . " aussagebezogene Prifungshandlungen
9 UND enutzten Informationen
ca Bereich Rechnungslegungs- Bedurfnisse Risiken 9 von Abweichungen an hoheren von Konfrollen alleine nicht ausreichend sind O
8)::—? grundsdtzen sind Beurteilung, ob UND und Grundlagen, warum Hierarchieebenen 4. Erfassung und » Andere Kontrollen, die der Priferim >
c © L e + das Management eine . diese als verl@sslich 5. Informationsqualitét beeinflusst Verarbeitung von Rahmen seines Ermessens als angemessen
'3 : / - s \ Kulfur von Enrlichkeit und Beurteilung, ob erachtet werden Qualitéf von Informationen aus erachtet, fUr ihn hinreichende =
5 1 IT-Anwendungen: 1 ethischem Verhalten der . Beurteilung, ob Fhrungsentscheidungen und Geschdffsvorfdllen und Prifungssicherheit zu erlangen =
25 | o : ) ) geschaffen hat und Risikobeurteilungsprozess der Prozess 7ur verl@ssliche sonstigen Ereignissen ) o =
2 2 P Vordefinierte Regeln fir Verarbeitung groBer 1 aufrechterhalt ) der Emhgﬁqngemessen ist Uberwachung des IKS Finanzberichterstattung 5. Sicherstellung der Auf (%(upd obiger Erkenntnisse: f-
L5 I Volumen von Geschaftsvorfdllen / komplexe Il |- daosKontrollumfeld eine (unter Wurdlg.upg der Art angemessen ist Verstehen der vollsténdigen Identifizierung von IT-Anwendungen und -
P Berechnunaen fir Daten | angemessene Grundlage U.nd Kpmplexﬁof der (Unter Wordigung der Art Informationsverarbeitungstatigkeiten Informationserfassung, onde(r.ep Aspek.f.en,_ aus dem IT-Einsatz und O
£ o 1 9 I fUr die anderen Einheit) und Komplexitat der der Einheit, inkl. Ihrer Daten und —aufzeichnung, Identifizierung fOr diese: ) %)
32 I * Verbesserung von I Komponenten des IKS Einheif) Informationen, Ressourcen und -verarbeitung nach . S%rgggﬁcrjbeu'ggfgsbsrﬁh aus dem IT-Einsatz 5
27T | - Zeitgerechtigkeit, Verfugbarkeit, Genauigkeit von I bildet und identifizierte Regelungen, die fir bedeutsame maBgebenden
= : e ' . . . i 5 5 « die generellen IT-Kontrollen der Einheit, die
58 ! Informationen und Uberwachungsmdglichkeiten I KogTrO"Tongel d'ef Arten von Geschaftsvorfdllen, Rechnungslegungs- e e e behandaln N,
SR . L X I andere Komponenten KomensoIden,_Abschlussongoben grundsdtzen
co " Erleichtern zusatzliche Analyse von Informationen des IKS der Einheit Folgendes definieren: Verstehen der Art der Beurteilung, fir jede oben identifizierte (@)]
5 \ * Automatisierte Konfrollen (verlGsslicher als manuelle ! untergraben + Wie die Informationen durch das  k ommunikation Gber Kontrolle: C
S c « Kontrollen) / Informationssystem der Einheit bedeutsame Sachverhalte, ©  Ob die Konfrolle wirksam ausgestaltet ist, S
Sy S ¢ flieBen (Ausidsung von die die Aufstellung des um Risiken wesentlicher falscher o
-% g \(?esckéof;svorfollzn,&dfere'nh Abschlusses und damit Eogs‘rel:;nlger:jou:‘:AuE:.ogee%ene U D
Identifikation von relevanten IT-Kontrollen erarbeliung und AVIZEICNUNG: — zysammenhangende ehandeln oder Funktion anderer —
:E _ Informationen Uber Ereignisse und Berichtspflichfe% imIT- Kontrollen zu unterstitzen (a1
2] Umstdnde, die keine System unterstiizen + Feststellung, ob die Kontrolle implementiert |
g IT-Kontrolle 1 IT-Kontrolle 2 IT-Kontrolle 3 G.eschdﬁsvorfdlle sind) wurde, (zusatzlich zur Befragung weitere ':
 Die Unterlagen des Prifungshandiungen) _O
Rechnungswesens, spezifische
Konten im Abschluss und weitere ¥ (@
unterstUtzende Unterlogen in Implementierung genereller IT-Kontrollen, die D
Bezug auf die InformationsflUsse abstellen o'u_f das kontinuierliche Funktionieren der
| Andere Aspekie der IT-Umgebung | . ?eegh?‘ngg\;\;:gd;g:pro s avtomatisierten Cse;:::g:izenrgKonlrollen der IT- @
____________________ - u ] zess zU
- ~ N Aufstellung des Abschlusses Autorisierung und )\ Abstimmungen %
4 \ - Die fUr die oben relevanten Genehmigungen (LI S =
N ! Y Ressourcen, inkl. IT-Umgebung ) Kﬁﬁwgﬁﬁicﬁii )
2 : IT-Infrastruktur: General controls | Py Funktionstrennung Verifizierungen DL_
= - Datenbank (Sicherheit) I , Beurteilung, ,
= | Soeich g i I ob Informationssystem und die Kommunikation die Aufstellung des Physische oder logische )
e | peichern aer von li- I Abschlusses in Ubereinstimmung mit Rechnungslegungsgrundsétzen Kontrollen/Sicherungen \/
g | Anwendungen genutzten Daten ik angemessen unterstitzen. | —
«w | * Betriebssystem -
> . . | ‘
8 | Steuerung der Kommunikation I O
5 I zwischen Hardware, IT- I Bei Beurteilung jeder der Komponenten liegt evil. ein KONTROLLMANGEL vor! >
% | Anwendungen und andererim I
& | Netzwerk eingesetzter Software I /. N [ ) ( \ -
o | General controls ! Feststellung, dass 2 Nicht bedeutsamer c )
2 | « Netzwerk (Berechtigungen) | bestimmte oo Kontrollmangel — o8 aé . Aé
F= N 2
£ | Fur Ubertragung/Nutzung von Regelungender |} - 58 22583 =
s I .. . | Einheit in einer =N = Beispiele (A183) D0 T2 g
| Daten Uber gemeinsame S=0° P S35
| et : : Komponente ZEE Bedeutsamer + Dolose Handlungen, in die das obere Management involviert ist 5028 (-
Kommunikationsverbindung ] nicht der Art und Ts 5™ Kontrollmangel - ngen, . gem I~ " ’ TS5 %«
\ den Umsténden = Ow 9 » |dentifizierung interner Prozesse, die bzgl. der Berichterstattung und Kommunikation bereits von der internen 5 2935 q)
\ 4 s 58 Revision bemdngelt wurden zo02%
N 7/ der Einheit 22 7 ; - . ) ) . - a5
— - . £ » Zuvor mitgeteilte Mangel, die vom Management nicht zeitgerecht korrigiert wurden =
R R U - angemessen sind S - f Py ; o
\ / L J »  Versdumnis des Managements, auf bedeutsame Risiken zu reagieren
* Anpassung eines zuvor herausgegebenen Abschlusses ————/ E
(2]
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