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Exemplarische Vertragsklauseln fur das
Auftragsverarbeitungsverhaltnis

#PH0004

L 199/18 Amisblatt der Furopiischen Union 7.6.2021

DURCHFUHRUNGSBESCHLUSS (EU) 2021f915 DER KOMMISSION
vom 4. Juni 2021

iiber Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemif
Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 des Europiiischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des Europiiischen Parlaments und des Rates

{Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —

gestitzl auf den Vertrag uber die Arbeitsweise der Bugopiischen Union,

gestitzr aul die Verordnutg (EL 20061679 des Europdischen Parlanetrs und des Rates vonn 27, April 2016 zum Schutz
natiiclicher Personen bei der Vecarheitung personenbezogener Daten, zum freien Datenverkebr und zur Authebung der
Richilinie 9548 EG (Davcnschute-Grundverordoung, DGV [, imstosondene auf Arlkel 28 Abaate 7,

gestinlzt aul div Verordouny (EU) 20181723 ¢des Europlitschen Tarlamends wod des Rales vom 23, Oktober 2008 2um
Schure patirlicher Persomen bel der Verabeilong pecsonenbezogener Daten dureh die Ovgane, Tiodichtungen und
somstiwen Stellen der Tinion, o freiem Datenverkehr und wor Aathelumy der Yerordnung (RG) Ne 4320070 und des
Buschlusses Nr. [ 247 200 20 FG (FULDSYOY (), inshesondere auf Artikel 29 Alsaig 7,

it Erwiygung nachsichender Grind,:

1] Div Begriffe Feramworthicher und Aufivsgsverarbeiter spiclen oy cotscheideade Rolle bei der Anwenduing der
Verordnumg (EU) H006/679 und der Verordmmy (EUD H00E17 250 1er Verambwortliche st dic natiicliche wdvr
juristische Berson, Rehiirde, Binvichrung oder andene Stelle, div allvin oder gemeinsam mil amderen iiher dice Zaecke
und Mittel der Verarbeitung ¥on personenhezagenen Daten entscheidet. T0r die Zwecke der Verordoung
L0 20081725 bereichnet der :\usr\rm‘.k Meranrwrortlicher das Organ oder die Fiorichtung der Lnion oder die
Ceneraldirektion oder sonstige Qrganisationseinbeit, das beziehunpsweise die allein oder gemeinsan mir anderen
iibwer divc Zwecke wnd Ml der Verurloflung v poersomenbessgenen Taren bestimml. Snd die Zavelae und Minel
dieser Verarbeiung dhech cioen besonderen Reclusakl der Unon Bestmm, s kaon der Vermessorliche
bezichungsweise kilonen die bestinmren Keiterien filr seine Benenrung nach dern Uniongrechn vorgesehen arerden.
Fin Aufiragseerarbeiter isl dic nariirliche oder juristische Poson, Behéinde, Emrichtung oder andere Sidle, div
personenbezogens Laren in Aultrag des Veranrwertlichen verarbeitet,

() lir die Beziehung zwischen Verantwortlichen und  Aulteagsverarbeitern, die der Veroednung (L0 20164674
unterliegen, sollten dieselben Standardvertragsklanseln gelren  auch i demr Tall, wenn Verannwortliche und
Aultragsverarbeiter unter die Verordnung LU 20181725 [allen. Grund ist, dass zur Gewihrleistung einer
vinheirlichen Herangehemswaise Teime Schule, pesssnenlezogener Dalen in der yesamien i wnd des feeien
Verhehrs prsonenbeeogener Datendonerhal der Doion dic: Dalenschwigbestimmungen i der Yerocdouny
[EL) 20160679, die fir den offentlichen Diensr in den Mitgliedstaaten gelten, und die Datenschurzhestimmiungen in
der Verardoung (EUY 200181725, die fir die Oreane, Tinvichtuongen und sonstigen Stellen der Union aowendbar
sind, soweit wie miglich angeglichen wurden.

(5 Damit die Anforderungen der Verordaung (IU) 2016/6749 und dec Verardnung (L) M018:1725 bei der Betrauung
vines Aufraggecrarbeiters mit Veracbeilungstilivkeien eingehalien worden, sollte der Verantwortliche nue
Auftrageveracbeiter heranziehen, die  insbesondere i inblick aul Fachwissen, Zuverlassighelt und Ressourcen
hinreichende Gurantive dafiir bivlen, dass iechmisehe und organisatorische Matinahmen - auch fiir div Sicherheit dor
Verarbeitung — gelroffen werden, die den Anforderungen dor Verordimy (EUF 20016/679 und der Verordouny
[EL) 2018017 25 genilgen.

i ‘\"{'rur'rl('imng durch ciren .-‘\LlﬁrﬂgEl-n'r;lrhrii('r n'rﬁ]igl’ auf dir (r'|'|.1|1r.J|i'.lgn' Cies VOTTnilgs oedier eies anderen
Rechtsinstruments nach dem Uninnsmechl oder dom Rechr der Mitglivdstanton, dor beows das den Aufiragsverarlbeiler
in bezug auf den Verantwortlichen binder und in dem die in Artikel 28 Absatze 3 und 4 der Vererdoung
(LN 20067679 odvr dic o arlikel 29 Alsiree 3 und 3 dev Verordowuay (EL7 20057172 F autpefithoien Elemenle
festgeleyl sind, Der Vertrag oder dar Beclusiosteumend st schrifilich abeutassen, was auch o vinenn dekironischen
Formma erfelgen kann,

) GemdlR Artikel 28 Ahsale 6 der Veroednung 00 20160679 wnd Artikel 29 Absarz 6 der Yoerondung
[FLN 201801725 kinmen der Verantworliche und der Aufiragsecrarbeiter entweder cinen individuelen Vertrag
aushandeln, dec die in Artikel 28 Absitze 3 und 4 dec Verordaung (LU 20167679 bzwe diein Actikel 29 Absitze 5
und 4 der Verordnung (RUT 201871725 aulgeliheten obligatorischen bleotente erthiilr, oder Srandardvertrags-
Klauseln inspesamt oder eillweise verwenden, die von der Kommission penals Arvikel 25 Absaiz 7 der Verordoung
[EL 2076507 9 und Artikel 29 Absar 7 der Versrdmamyg (FLU) 200871725 erlassen wurden.

ADL L 11% woum .5, 24016, 8. 1.
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Dem Verantworllichen und dem Aufiragsverarbeiler sollle es frelstehen, die in diesem Beschluss dargelegten
Standurdverteagsklauseln in cioen umfangreicheren Vertag avlzunchmen wnd weitere Klauscln oder zusatzliche
Garontien hinzuzufigen, sofern diese weder unmittelbar noch mittelbar i Widerspruch zu den Standard vertrags-
kluuseln stehen oder dic Grundreehte oder Grundfretbeiten der betroftenen Personen beschneiden. Die Anwendung
der Standardvertragsklauseln gilt ungeachter der vertraglichen Verpllichrungen des Verantwortlichen undioder des
Auttragsverarbeiters, die Einhaltung der geltenden Vorrechite und Befreiungen zu gewahirleisten.

e Slandardveriragsklauseln sollten sirwohl materielle Rechte als auch Verfahrensrechie umfassen. Im Finklang mil
Artikel 28 Absatz 3 der Verordmung (ELD 20107679 und Artikel 29 Absarz 3 der Verordoung (EL) 201811729
sollten die Standardvertragsklouscln den Verantwortlichen und den Avftragsverarbeiter auch verpilichten, den
Gegenstand und div Dawer der Verarbeituny, dic At und den £weck der Verarbeilung, dic Ant der betreftenden
personenbezogenen Daten, die Kategorien betrollener Personen und die Pllichten und Rechite des Verantwortlichen
{estlegen.

Gemidls Artikel 28 Absalz 3 der Verordnung (ELG 2006679 und Arlikel 29 Absare 3 der Verordnung
[FU] 2001801725 muss der Auftragsverarbeiter den Yerantwortlichen unverziiglich informieren, wenn er der
Auffassung ist, doss eine Anwelsung dus Verantwortlichen gegen dic Verordnung (EL) 2016/679, div Verordimmg
{EL) 2018017 25 wdev andere Datensehutzbestimmungen der Union oder der Milglivdstaaton verstofl

Wenn ein Aultragsverarbeiter einen anderen Auftragsveratbeiter zur Durchfthrung bestimmter Tatigkeiten in
Anspruch nimmit, sollien die in Artikel 28 Absivee 7 und 4 der Verordnung [EU] 2016/679 oder in Artikel 29
Absirze 2 und 4 der Verordnung (U 200181723 verankerlen speziellen Antorderungen Anwendung finden.
Inshesondere ist eine vorherige gesonderte oder allgemeine schriitliche Genehmigung erforderlich. Unabhingig
davon, ol vs sich um due gesonderte oder allgemeine Genehmigung handoh, sollte der erste Avftragsverarbeiter
eine jewells aktuelle Liste der anderen Auftragsverarbeiler fihren.

Zur Erlullung der Anlorderungen gemtals Artikel 46 Absatz 1 der Verordiuog (ELY 20167679 hat die Kommission
Standardveriragsklauseln gemiaf Ariikel 46 Absalz 1 Buchstabe ¢ der Yerordnung (UG 20167679 erlassen. Diese
Klawseln erfiillen auch die Anforderungen gemils Artikel 28 Absitze 3 und 4 der Verordnung [FU) 20146679 fir
Nareniibermitrlungen von Verantwortlichen, die der Verardnung (FU 20161679 unterliegen, an Aultragsverarheirer
auBerhall des rdwmlichen Anwendungsbervichs  dieser Verordnung oder von Auftragsverarbeilern, dic der
Verordnung (FR1) 20160679 unlerliegen, an Unteraufiragsverarheiter aulerhally des rdumlichen Anwendungs-
hereichs dieser Verotdnung. THese Standardveriragsklauseln kiinnen nicht als Standardvertragsklauseln im Sinne
vonn Kapitel ¥ der Verordiung (EUY 20160679 verwendet werden,

Dritte sollten die Maglichkeil haten, den Standardvertragsklauseln wihrend der gesaniten Laufzeir des Verrrags als
Partei heizutreten.

Div Anwendung der Slandardvertragsklavseln sollte im Rahmen der nach Artikel 97 der Verordimmg (EL 20167679
etforderlichen regelmaligen Bewertung dieser Verordnung geprult werden.

el Ariikel 32 Alwdize 1 und 2 der Yerordnuny (EU) 20081725 wurden der Furopaische Datenschutele-
aufiragle und der Europdische Datenschutzausschuss korsullier); diese haben am 14, Januar 2021 eine gemeinsame
Stellungnahme ) algegeben, die hei der Ausarbeirung des vorliegenden Reschlusses heriicksichtigh wurde.

Div in diesem Beschluss vorgeschenen Mabsnabmen entyprochen der Stelhimgnabme dues gemafs artikel 93 der
Verardnung (T17 216679 und Artikel 96 Ahsatz. 2 der Verordnung (R 2001 8)17 25 eingesetzten Ausschusses

HAT FOLGENTIEN BESCHLIISS FRLASSEN:

Artikel 1

Die it Anhang aulgetubrten Standardvertragsklavscln eefiillen die Anforderungen an Vertrige zwischen Verantwortlichen
und Aufiragsverarheiiern gemafl Artikel 25 Alsilze 3 und 4 der Verordnung (F1) 2006/679 und Arlikel 29 Absitze 3
und 4 der Verordnung (TUT) 207181725,

Artikel 2

Die i1 Anhang aulgefiibrten Standavdvertragsklauseln kénren i Vertrigen zwischen einem Verantwortlichen und einen
Auftragsverarbeiter, der personenbezogene Daten im Aultrag des Verantwortlichen verabeitet, verwendet werden,

% Gemensame Sellungnalime 172041 des LRSA und des EUSB zum Durckbiiknungsrescluss der Europiischen Komumission uber

Standandvenioagsklanscin wwis
1 ditata T und Artikel 79 Shsats T dec Verurdang QIO 20US07 0 gevanen Angelepecleii:,
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Artikel 3
Die Kommission prift die praktische Anwendung der im Anhung aufgefiihrten Standardvertiragsklauseln auf der Grundlage
aller verfiigharen Informatiomen im Rahmen der gemif Artikel 97 der Verordnuny (FU] 2016673 vorgesehenen
regelmalizen Bewertung,

Artikel 4

Dieser Deschluss tritt ant zwanzigsten Tag nach seiner Verdllentlichung im Armtsblert Jor Buropaisclen Lo in Kralt,

Briissel, deni 4. Juni 2021

Fiir die Kot ssian
Dric Prisgidentin
Lirsula WON IR LEYEN
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ANIANG
Standardverstragsklauseln

ABSCHNITTI

Klawsel T

Zweck und Anwendungsbereich
Mil dieven Standardvertragsklauseln fim Folyenden Klauseln) soll dic Enhaltuog von “aotretfende Option auseablen:
OFTION 1: Artikel 28 Absiilze § und 4 der Verordnung (L0 2016679 des Furopiischen Parlaments und des Rutes
vom 27, April 2016 zum Schutz natlitlicher Personen bei der Verarbeitung personenbezogener Daten, zum {reien
Datewverkebr und zur Awfhebung der Richtlinie 95/46EG (Datenschutz-Grundverordnungl] oder "OFLION 2
Artikel 29 Absitee 2 und 4 dor Verordoung (EL) 20181729 des Europdischen Paclaments und des Rales vom
23, Oktoher 2018 7um Schurr natiichicher Personen bei der Verarheitung personenhezogener Daren durch die Organe,
Einrichtungen und sonstigen Stellen der Unien, zum freien Dateoverkebr und zur Aulhebung der Verordnung (EG)
Nr. 4512001 und des Beschlusses Nr. 124712002/ EG| sichergestellt werden,
Div in Anhang 1 aufgefihnen Veruntwortlichen und Avftragsverarbeiler haben diesen Klauseln zugestimml, um dic
Einhaltung von Artike] 28 Absitze 3 und 4 der Verordnung (LU 20016/079 undjoder Artikel 29 Absitze 3 und 4 der
Verordoung (EL) 20181725 zu gewithrleisten,

Divse Klauseln gelten fir dic Verarbeitung personenbezogener Daten gemd Anhang 11,
Die Anhdnge | bis 1v sind Bestandteil der Klausclo,

Diese Klauseln gelten unbeschader der Verpflichiungen, denen der Verwuwortliche gemil der Verordnung
[ELT 2016679 undoder der Verordmung (EUD 20181725 unterlieyl.

Diese Klauseln stellen [fir sich allein genomimen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datenitbermittlungen genak Kapitel ¥ der Verordnung (EU) 20161679 undjoder der Verordnung
{ELT 20181725 erflllt werden.

Klsid 2
Unabiinderbarkeit der Klausein

Diiv Parteien verptlichien sich, dic Klauseln nicht zu dndern, vs sei denn, zor Erginaung oder Aktualisicrung der in den
Anhédngen angegebenen Inlortationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln fesrgelegten Standardvertragsklauseln in einen
umtfangreicheren ¥ertrag aufeunchoen wnd weitere Klavsely oder zusiiteliche Garantien hinzuzufiigen, sofern diese
weder unmitlelbar noch miltelhar in Widersprich zu den Klauseln sieben oder die Grundrechie oder Grundireiheiten
der betraffenen Personen beschneiden.

Klausel 3

Aunslegung

Werden in diesen Klauseln die in der Verordnung EL 2016679 bzw, der Verordnung (ELD 20181725 delinierten
Begrilic verwendet, so haben diese Begrifle dieselbe Bedeutung wie i der beteclienden Yerordoung,

Diese Klawseln sind im Lichte der Bestiomunwen der Verordimmg (EU) 2016/679 lw, dor Verordoung (L) 20181725
ausiulepen.

Diese Klaoseln diitlen nicht in einer Weise ausgelegr werden, die den in der Verordnung (FU) 2016/679 oder der
Verordnung (LU 2018/1725 wvorgeschenen Rechten und Pilichten zuwidedawit oder die Grundrechte oder
Grundfretheilen der etroffenen Personen beschneidel.

KlLaosul 4

Vorrang

Im Falle eines Widerspruchs  zwischen  diesen Klawseln und den RBestimmungen damil - zusammenhingender
Vereinharungen, die zwischen den Parteien hestehen ader spiter eingegangen oder geschlossen werden, haben diese
Klawseln Vorrang,
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Klagzel 5 fakultariy
Art. 28 Abs. 3 Buchstabe
Kopplungsklansel

a) Eie Eitrichtung, dic nicht Partel dieser Klauseln ist, kaon dicsen Klauseln mit Zustinunong aller Parteien jederzeit als
Verantwortlicher oder als Aultragsverarbeiter beitreten, indem sie die Anhange ausfillt und Anhang 1 unterzeichnet.

B Nach Austillen und Unferzeichnen der unler Buchslabe a genamlen Anhinge wird die heitretende Finrichiung als
Partei dieser Klauseln behandelt und har die Rechte und Pilichten eines Verantwortlichen oder eines Aufirag sverarbeirers
entsprechend threr Bezeichnung i Anbang 1.

Fiir dic beitretende Einrichtung gelten {iir den Zeitraum vor iheemn Beitritt als Partel keine aws dicsenn Klauseln
resulticrenden Rechte oder Pilichten.

)

ABSCHNITT IT

PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgiinge, insbesondere die Kategorien personenbezogener Daten und die Zwecke, fiir
die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Wlaufgefithrt.

Klausel 7 o
i Weisungsgebundenheit

7.1. Weisungen

4

Der Aufiragsverarheiter verarheiter personenhezogene Daten nur auf dokumentierle Weisung des Verantworllichen, ex
sei denn, er ist nach Thionsrecht ader nach dem Rechr eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verptlichtet, In einvm solchen Fall teilt der Avftragsverarbeiter dem Yeruotwortlichen diese rechtlichen Anfordenungen
vor der Yerarbeilung mil, sofern das betreffende Recht dies nicht wegen cines wichligen éffenilichen Inleresses
verbieter. Der Verantworlliche kann wahrend der gesamien Dauer der Verarbeilung personenbezogener Daten weilere
Weisungen erteilen. Dicse Weisungen <iod stets zu dokumentiera,

b

Der Aultragsverarbeiter informtiert den Verantwortlichen wnverziiglich, weon er der Aulfassung ist dass vom
Verantwortlichen erteilte Weisungen gegen die Verordoung (EU] 2016/679, die Verordnung (ELL 201511725 ader
geltende Daterschutzbestimomingen der Uinion oder der Mitglicdstaaten verstoiSen,

7.2 FLweckbindung

Der Avftragsverarbeiter verarbeitet die personenbezogenen Daden our fie denydic i Anbung 11 genannten speeifischen
Zweerkiv), sofern er keine weiteren Weisungen des Verantworllichen erhill,

7.3, Thauer der Verarbritung personenherogener Daten

Die Daten werden vom Aufiragsverarbeiter nur fiir die in Anhang 11 angevebene Dauer verarheitet,

,TOMs" technische und organische MaBnahmen e

7.4. Sicherheit der Verarbeitung

Al Der Awftrogsverarbeiter crpreift mindestens die in Anhang 11 avfgefolrten techoischen und orgonisatorischen
Maknahmen, um die Sicherheir der persomenbezogenen Daren 7u gewihrleisten. Thes umiasst den Schurz der Daten
vor ciner Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur
veranderung oder zur unbefugten Offenlegung vou bezichungsweise zum unbetugten Zuging zu den Daten fibet ({m
Folgenden Verletzung des Schurzes personenbezagener Daten). Rei der Reurteilung des angemessenen Schutzniveaus
tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umlang, den Umstinden und
den Zwecken der Verarbeitung sowic den [tir die betrolfenen Fersonen verbundenen Risken gebiibrend Rechnung.

b

Der Aultragsverarbeiter gewihrt seinem Personal nur insoweit Zugang zu den personenbezogensn Daten, die
Gevensland der Verarhellung sind, abs dies fur die Durchfibrung, Verwallung und Uherwachung des Verlrags
unhedingt erforderlich is1. Ther Aufiragsverarheiier gewihrleisrel, dass sich die wur Verarbeiiung der erhalienen
personenbezagenen Daten helugten Personen zur Vertraulichkeit werpilichter hahen oder einer angemessenen
gesclelichen Verschwivgenheitspflichl unlerliogen.
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7.3, Semsible Daten ,TOMs* e

Talls die Verarbeitung personenbezogene Daten betrilit, aus denen die rassische oder ethnische Herkunit, politische
Meitngen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschattszugehérigheit hervorgchen, oder die
genctische Daten oder biometrische Daten zum Zweck der cindemigen Jdentifizieruny ciner natiirlichen Person, Doten
iher die Gesundheit, das Sexualleben oder die sexuelle Ausrichrung einer Person oder Daten ber srafrechtliche
Verurtellungen und Straftaten enthalren (im Tolgenden  sensible Daten®), wendet der Aufrragsverarbeiter speziclle
Deschrinkungen undjoder zusitzlichen Garantien an.

T, Dokamentation and Tinbalumg der Klauseln Nachweispflichten + Auditrechte °

4

Die Parteien miissen die Tinhaltung dieser Klauseln nachweisen kinnen.

I

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung von Daten gemiiils diesen
Klauseln umgehend und in angemessener Weise,

Der Auftragsverarheiter stellt dem ¥erantwortlichen alle Tnformationen wur Verfliguny, die e den Nachweis der
Finhaltung der in diesen Klauseln fesrgelegren und wunmittelhar aus der Verordnung (FLUJ 200140679 undioder der
Verordnung (LU 201811725 hervorgehenden Pllichten erforderlich sind. Aul Verlangen des ‘.erantworrhchen gestattet
der Auftragsverarbeiler ehenfalls die Prifung der unler diese Klauseln fallenden Verarheitungslilipkeiten in
angemessenen Abstinden ader bel Anzeichen filr eine Nichteinhaltung und vt zu einer solchen Priifuny bei. Bei der
Fntscheidung iiber eine Cherpriifung oder Prifung kann der Verantwortliche sinschligige Zertilizierungen des
Avftragsverarbeiters bericksichtigen.

) Der Yerantworlliche kann dic Prifung sclbst durchfibren oder vinen unabhingigen Prifer beaufirasgen. Dic Prifungen
kénnen auch Inspektionen in den Raumlichkeiten ader physischen Lintichtungen des Aultragsverarbeiters umifassen

und werden gegebenenfalls mit angemessener Vorankindigung durchgeliihrt.

¢

Die Parteien stellen deriden zustindigen r\u[mhbbehordfln] die in dieser Klausel genannten Inlormationen,
einschliehlich der ]~1§..ehn|~.'-r' Vi PruFunpn, auf Anfrage wur Verfligung,

7. Einsacz von Unterauftragsverarbeitern Einsatz von Subunternehmern 0

OUTION 1: VORHERIGE GESONDERLE GENEHMIGUNG: Der Avftragsverarbeiter dad’ ketnen seiner Verarbeitungs-
vorginge, dic er im Auflrag des Verantwortlichen gemils dicsen Klauseln durchfihn, ohoe vorherige gesonderte
schrifiliche Genebmiguny des Veraniwortlichen an einen Unleraufiragsverarbeiter unterverpehen. Der Auftragsver-
arbeiter reicht den Antrag oul die gesonderte Geochmigung mindestens [ZEITRAUM ANGEBEN| vor der Beaultragung
des betreffenden | l1‘|kr1uftra5,5\ crarbeiters zusammen mit den Informationen ein, dic der Verantwortliche benétigt, um
iiber div Genehmigung wu enlscheiden. Div Liste der vom Vernotwortlichen genchmigten Untevavttragsverarbeiter
findel sich in Anhang 1. e Parteien hallen Anhang IV jeweils auf dem neuesten Stand.

£,

OPTION 2: ALLGEMEINL SCHRIFTLICHE GENEHMIGUNG: Der Aultragsveratbeiter besitzt die allgeneine Genehmigung
des Verantwortlichen (iir die Beaultragung von Unterauftragsverarbeitern, die in einer vercinbarten Liste aulgelithet sind.
Ier Aufiragsverarheiter unterrichlet den Yerantworllichen mindestens ZEITRAUM ANGEREN] im Voraus ausdriicklich in
schriftlicher Forn tiber alle heabsichtigien Anderungen dieser Liste durch Hinzufiigen oder Frsetzen von Unreraultragsver-
arbeitern und riumt demr Verantworthehen damit ausreichend Zeit ein, um vor der Beaultragung des)der beteelfenden
Unteraufteagsveraebeilerys Finwinde gepen divse Anderungen crheben zu kénnen. Der Auflragseerarbeiter siellt dem
Verantworllichen die erforderlichen Informationen war Verfilgung, damit dieser sein Widerspruchsrechl austiben kann.

Bl Beaufirugl der Aufiragsverarheiter einen Unteruufiragsverarbeiler mil der Durchfiihrung bestimmiter Verarbeilungsid-
tigheiten {im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags crfolyen, der dem
Imterauftragsverarbeiter im Wesentlichen dicselben Datensehutzptlichten auferlept wic digjenigen. dic fir den
Aunflragsverarbeiter gemdls diesen Klavseln gelten, Der Auftragsverarbeiter stellt sicher, dass der Unterantiragsverarbeiter
die Pflichten erfillt, denen der Auftragsverarbeiter eotsprechend dicsen Klawseln und gemall der Verordnung
(ELT 20167679 und/oder der Verordnung (ELD 2018117 2% unterliegt.

o) Der Aufiragsverarheiier slelll dem Verantwortlichen auf dessen Yerlangen eine Kopie einer solchen Unterveryabever-
einharung und etwaiger spiterer Anderungen zur Verfligung. Soweit es zum Schutz von Geschiftsgeheimnissen oder
anderen vertraulichen Informationen. einschliellich personenbezogener Daten norwendig ist, kanm der Aultragsver-
arbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenotlich machen.,

d) Der Aufiragsverarbeiler haflet gegeniber dem Veruntwortlichen in vollem Umfang dafiir, dass der Unlerauftragsver-
arbeiter seinen Pflichien gemif dem mit dem Aufiragsverarheiter geschlossenen Yertrag nachkommt. Der Aufiragsver-
arbeiter Denachrichtigt den Yeratwortlichen, wenn der Unterauttragseerarbeiter seine vertraglichen Pilichten nicht
erfitlll,
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t

Der Auflragsveracheiler vereinharl mil dem Unleraufiragsverarheiler eine Dritthegiinsliglenklawsel, wonach der
Veranlwortliche im Talle, dass der Aufiragsverarheiter fakiisch oder rechilich nicht mehr besteht oder
zahlungsunfahig st - das Recht hat, den Untervergabevertrog zu kindigen wd den Unterauftragsverarbeirer
anzuweisen, dic prrsonenbezogenen Daten 2o loschen oder zuriickugelen.

Weisungsgebundenheit +

78 Internationale Dteniibermittlungen Subunternehmer

4

|

-

=

Tede Chermittlung von Dxaten durch den Aufiragsverarbeiler an ein Drittland oder eine internationale Organisation
crlolgt ausschliefllich aul der Grundlage dekumentierter Weisungen des Verantwertlichenn oder zur Einhaltung ciner
spezicllen Bestimonng nach dem Unionsrecht oder dem Kecht cines Mitglicdstaots, dem der Avftragsverabeirer
unterlicgt, und muss mit Kapilel ¥ der Verordmung (EL) 2016/679 oder der Verordnung (EL) 2018/17 23 im Einklang
stehet.

Irer Veranlwortliche erklirt sich dumit einversiunden, dass in Fillen, in denen der Aufiragsveracheiler einen Unteraufi-
ragsverarbeiter genmafl Klawsel 7.7 {iie die Durchiubrung bestimmter Verarbeitungstitigheiten (im Aultrag des
verantwortlichen) in Anspruch niomut und dicse Verarbeitungstatighkeiten cine Ubermittlung perseienbezogener Daten
im Sinne von Kapitel ¥ der Verordimmg (EL7) 20167679 beinhalien, der Auftragsverarbeiter und der Unterauttragsyver-
arheiter die Einhaltung von Kapirel V der Verardnung (FU) 201 0,607 9 sicherstellen kinnen, indem sie Standardvertrags.
klauseln verwenden, die vou der Kommission gemals Artikel 46 Absatz 2 der Yerordnung (EU) 20167679 erlassen
wurdert, sofern die Vorausserzungen fur die Anwendung dieser Standardvertragskauseln exfiillt sind.

Elausel & .
Unterstutzung

Unterstiitzung des Verantwortlichen

Drer Auftragsverarbeiter interrichtet den Veruntwortlichen unverzitglich dber jeden Aotroy, den er von der betroffenen
Persem erhallen hat. Er beantworlel den Antrag nicht selbst, e soi denn, o wurde vom Yeranlwonlichen dazu
ermachtigt.

Unler Berticksichligung der Art der Verarhellung untersitizat der Aufiragsverarheiler den Veranlworllichen bel der
Erfullung von dessen Pllicht, Antrige betroflener Personen aul Ausubung iheer Rechte zu beantworten, Bei der
Erfitllung sciver Filichten gemall den Buchstaben a und b bofolgt der Aufiragsverarbeiter die Welsungen des
Verantwortlichen,

Abgeschen von der Ptliche des Aufirgsverarbeiters, den Verantwortlichen pemib Klausel 5 Buchstabe b o
unterstiitzen, unrersriirzt der Aultragsverarbeiter unter Beriicksichtigung der Arr der Datenverarheitung und der ihm
zur Verliigung stehenden Informationen den Yerantwortlichen zudent bei der Einhaltung der {olgenden Pllichten:

1) Pilicht zur Durchlithrung einer Abschiirzung der Folgen der vorgesehenen Verarbeitungsvorgange fir den Schutz
personenbezogencr Daten fim Folgenden Datenschutz-Folgenabschitzung™), weon eine Form der Verarbeitung
voraussichtlich ein hohes Risike fir die Rechite wid Fredheiten natrlicher Personen zur Folge hat:

e

Pilicht zur Kensultation der zustindigen Aufsichtsbehordein) vor der Verarbeitung, wemn aus ciner Datenschurz-
Folgenahschitzung hervorgeht, dass die Verarbeitung ein hohes Risike zur Tolge hitte, sofern der Verantwortliche
keine Malsnabmen zur Eindimmung des Risikos teillt:

1)

Pllicht zur Gewihrleistung, dass die personenbezogenen Daten sachlich richtig und awl dem newesten Stand sind,
indem der Aultragsverarbeiter den Verantwortlichen unverziglich unterrichtet, wenn er teststellt, dass die von thm
verarbeiteten personcbezogenen Daten vnrichtiy oder veraltet sind;

Verpllichtungen geniald OPTION 1: Artikel 32 der Verorduung (ELY 20161679 oder [OPTION 20 Aatikel 33 und
Artikel 36 bis 35 der verordnung (ELY 2018117 23]

4

Die Parteien legen in Achang 101 dic gecigneten technischen und orpanisatorischen Mafnabmen zur Unterstitzung des
Verantwortlichen durch den Aultragsverarheiter bei der Anwendung dieser Klausel sowie den Anwendungshereich und
den Umlang der erforderlichen Unterstittzung [est.

Elansel ©

Meldung ven Verletzungen des Schintzes personenbezegener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Aultragsverarbeiter mit dem
Verantworllichen zusammen und unlerstiizl ihn entsprechend, damit der Yerantworiliche seinen Verptlichtungen pemif
den Artikeln 33 und 34 der Verordnung (F1) 20016/679 oder gegehenenfalls den Artikeln 34 und 33 der Verordnung
{FIT 2001 8{17 25 nachkommen kann, wohei der Auftragsverarbeiter die Art der Verarheitung und die ihm zur Verfigung
slehenden Informationen heriicksichiigr.

Seite 7 von 13 AUDFIT

UWP 3 2025

Betroffene e

Pflichten °

Praxishilfe 3

#PHO010

Q)
C
=
O
i
—
O
>
(0]
(@)
(@
D)
5=
O
O
e
O
—
O
>
(Vp)
O)
O
=
)
<
(%2)
O
O
5
G
<
O
(0]
D)
O
V2
(%2)
(@)
O
L
+
O
>
O
-
O
ACA)
|-
O
Q
&
0]
>
LLi
™




#PHOO11

D
C
e
O
-
—
O
>
(72
O)
C
D)
5=
O
O
—
O
—
O
>
(Vo)
O)
O
=
D)
<
(2]
O
©
>
G
£
O
(0]
D)
O
AV
(2]
(@)
O
| -
g
O
>
O
-
O
oL
(S
O
Q
&
O
x
LLi
™

T30

21 Amtshlatt der Twropdischen Union 1109115

4.1. Verletzung des Schutzes der vom Verantwortlichen verarheiteten Daten

Im Falle viner Verleteuny des Schutzes personenbezogener Daten im Zusaommenhang mil den vom Verantwortlichen
verarbeilelen Daten unterstiiz der Aufiragsverarheiter den Veraniworllichen wie folat:

al et der unverziiglichen Meldung der Verletzung des Schulees persouenbezogener: Dalen an div eustindigedn)
Aufsichisbehdrdein), nuchdem dem Verantwortlichen die Verlelzung bekannl wurde, sofern relevanl (os sei denn, die
Verlerzung des Schutzes personenbezogener Daten [iihet votaussichtlich nicht zu ¢inem Risiko (iir dic personlichen
Rechite und Freibeiten nattirlicher Personeu);

b

bei der Einholung der [olgenden Informationen, die gemifs |[OPTION L Artikel 33 Absatz 3 der Verordnung
{ELT 2016/679, oder OPTION 2 Artikel 34 absatz 3 der Verordnung (EUT 201801725, in der Meldung des
verantwortlichen onzugeben sind, wobed dicse Jnformationen ntindestens Folgendes umfassen miissen:

1) dic Art der persenenbezogenen Daten, soweit moglich, mit Angabe der Kategorien uad der ungelihren Zahl der
betroffenen Personen sowic der Kategorien und der ungefibren Zahl der betroffenen personenbezogenen
Dhatensitze;

2y die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergritfenen oder vorgeschlagenen Malnabimen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und  gegebenenfalls Matboahmen zur Abmilderung ihrer moglichen nachteilipen
Auswirkungern.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden konnen, enthalt die uespringliche
Melduny die v jenem Zeilpunkr verfiigharen Informationen, und weilere Informatiinen werden, soluald se verfiighar
sind, anschlielsend ohne unangemessene Verzogerung bereitgestellt:

bei der Einhallung der Bflicht gemdfl [OPTION [0 Artikel 34 der Verardnung (ELG 2016/6797 oder [OPTION X
Artikel 35 der Verordnung (FUT 200811725, die betrodlene Person unverziiglich von der Verlerzung des Schutzes
personenbezogener Daten 2o benachrichtiven, wenn divse Verltzung voraussichilich vin hobes Risike fiir die Rechie
und Froibwiten natirlicher Personer et Folge hat,

¢

9.2, Verleizung des Schutzes der vom Auftragsverarheiter verarheileten Naten

Im Falle einer Verletzung des Schulzes personenbesogener Daten im Zusammenhang mil den vom Aufiragsverarheiter
verarbeiteren Naten meldet der Auftragsverarheiter diese demt Veranrwortlichen unverziiglich, nachden ihm die Verletzung
ekt wurdy, Divse Melduny muss eumindust folpende nformationen enthalien:

A eine Beschreibung der Art der Verlerzung (moglichst unter Angahe der Kategorien und der ungefihren Zahl der
betroffenen Fersenen und der ungeihren Zabl der botrottenen Dalensiicze);

B Konrakidaten einer Anlawfstelle, bei der weirere Informationen dler die Verletzung des Schulzes personenbezogener
Datew eingeholt werden kdunen:

o die voraussichilichen Folgen und die ergritfenen ader vorgeschlagenen Mafinahnien zur Bebelung der Verlerzung des
schutzes personenbezogener Daten, cinschlicBlich Mobnabmen zur Abmilderung threr moglichen nachteilipen
Auswirkungen,

wenn und seweit gicht alle diese Informotionen zor gleichen Zeit bereitgestellt werden konnen, enthalt die urspriingliche

Meldung div o jeneny Zeitpunkt verflgbaren Inforontionen, und weitere nformationen werden, sobuld siv verfiivbar

situ, wrschlicBend ohne unangemessene Verzogerung bercitgestelln,

Dic Parteien legen in Anbang 11 alle sonstigen Angaben fest, dic der Auftragsverarbeiter zur Verftigung zu stellen hat, um

den Verantworllichen bl der Erfilluog von dessen Pflichten gemaf "OPIION 12 Artikel 33 und 34 dor Verordnung

(LU 2016679 oder OFTION 2= Artikel 34 und 35 der Verordnung ELUY 2018/17 23] zu unterstitzen.

ABSCIINITT I

SCHLUSSBESTIMMUNGEN

Flausel T4

verstofe gegen die Klawseln und Beendigung des Vertrags

ai Falls der Aultragsverarbeiter seinen Pllichten gemifs diesen Klawseln nicht nachkommt, kano der Yerantwortliche -
unbeschadel der Bestimnmungen der ¥erordmung (EUY 2006/679 undioder der Verordnung (FU) 20181725 den
Auftragsverarheiter anweisen, die Verarbeilung personenberzogener Daten auszusetzen, bis er diese Klauseln einhil
ader der Vertrag beender isr. Der Aultragsverarheiter unterrichrer den Verantwortlichen unverziiglich, wenn er aus
welchen Grimden auch immer nicht in der Lage ist, diese Kluuselo cimeubalton.
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B Der Vermuwortliche st berechtigr, den Veriraw cu kiindigen, sowell er die Verarbeilung personenhezogener Daten
gentiifs diesen Klauseln benilit, wenn
13 der Verantwartliche die Verarheitung personenhezogener Daten durch den Aultragsverarbeiter gemiR Buchstabe a

ausgesefzt hat und die Cinhaltung dieser Klauseln nicht innerhalb einer angemessenen Trist, in jedem Tall aber
innerhall eines Monats nach der Aussetzung, wiederhergestellt wurde:

e

der Auftrogsverarbeiter in erbeblichem Umfang oder fortdauernd gegen diese Klawseln verstofr oder secine
Yerpflichrungen genif der Yerordnung [FUY 2016/679 und oder der Yerordnunyg (TI1 2001811725 nicht erfiilli;

3

der Awflragsverarbeiter viner bindenden Entscheidung cines astandigen Gerichts oder der estindiven
Aulsichtsbehérdein], die seine Pilichten gemidld diesen Klauseln. der Verordnuog (LU} 2016/679 undloder der
Verordnung (ELY 20181729 zum Gegenstand hat, nichr nachlkonimt.

C

Der Auftragsverarbeiter ist berechtigt, den Vertrag zo kandigen, soweit or die Verarbeitung personenbezogener
Daten gemak divsen Klausclo betriffl, wemn der Verantwortliche auf der Erfiillung scioer Anweisungen bestoht,
machdem er vom Auflragsverarbeiler dariiber in Kenntnis geselzt wurde, dass seine Anweisungen gepen gellende
rechtliche Anlorderungen gemill Klausel 7.1 Buchstabe b verstolSen.

i

Nach Reendigung des Vertrags [Gschi der Aufrragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag des
verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Veronbeontlichen, doss dies crfolgt
ist, oder er gibt alle prrsonenbezopenen Daten an den Yeranbwortlichen zurdick und J6scht bestehendy Kopien,
sifern nichl nach dem Unionsrechl oder dem Recht der Milgliedstuaten eine Verpflichiung wr Speicherung der
personenbezogenen Daten besteht, Bis zur Laschung oder Riickgabe der Daten gewiheleistet dev Aultragsverarbeiter
weiterhin dic Einhalting dieser Klauselo,
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ANHANG [
Liste dex Parteicn

Verantwortliche(e): [ Nuree und Kontaktduten desider Yeroctwortliclens wed gegrbremmfills des Dateeadiutdmanftragten s
Verantwirtiichier]

Anshr (L
Name, Funktion und Kentaktdaren der Kentaktipersom: ©o o
Unlerschrif] und Beilrilsgalim: . e e e

?

Auftragsverarbeiter: [Nume wwl Kountaktdater dvsiiler Auftrgeverarbeiter’s und sepebeivifalls des Donerschinzbaanftrgten Jes
Auftragieratheiters|

ANSERII G e
Nome, Funktion und Kentaktdaten der Kontaktpersom: .

Unlerschrift und BuilFilstgatimms L. o e et e e

}
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ANHANG N
Beschreibung der Verarheitung

Kidegorien betrofferer Peranene, deren penonedhesogees Daten verarbeitet wenbn

Kutcgorion personenbezagener Draten, dic vorarbeitet wenden

Verarbeitete sensible Daten {falls cureffoad) wad angewandte Seadisndongee oder Gurndiong Jie deor An der Datene und e
verunndenen Risthen i voliom Umfang Reclonuig tragen, z. B strenge Zwecrbindung, Zugangsheschninkigen {eina:tligflich des
Zagangs nur fiiv bitarbeiter, die eine spezielle Srlwing absolviert haben), Asfreichimngsn dber den Zugang zu den Daten,
Reohininkungs fiir Weitsriibermittiunesn oder 7usirzliche Sicherleitama fnalonen

Zwrekfed, fiir dowidie div persovenbezogener Daten i Anfirgg Jes Verantworilichun venarbeitet wenlen

Dener der Verarbritung

Bei der Verarbeitiie dumh (Diiter jAnftagserrarbeitor simd gl Gepenstand, Art uad Duaver der Verarbeitung anzugebei
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ANHANG ]

Technische und organisatorische MaRnahmen, einschlieRlich zur Gewibrleistung der Sicherheit der
Daten

FRT ATFTERUNG:

Die rechnischen und ovganisaterischen Matnahnien mitssen konkret beschrieben werden; eine allgemeine Bescheeibung ist
nicht ausreichend.

Deschreibung Jer von dem/den Veraatrortlichen ergrifferren techdizcfion und orgaisatorischen Sicharfeitsmuafnaiunen (einscnlieflich
alizr relevaiten Zertifizierungen; sur Geaaltrlzisig eines angemessensn Scluaziiveans witer Beviksivhtizuig der A, des Dinfangs,
der Usnstinide und dee Awecks der Verarheitioeg sowie der Risivent flir die Reclite wid Preifeitan watitlicher Personanr Beispiele fiir
tdgliche dMafnalimen:

,\1;J_ifltuiuru'r| der P.Si'mlun_}-‘rretsil'mrlg umf ‘.-'i-r‘sdlfia\l.sf'hm_g persangndeezogener Daten

Mafgndunen aur fortdaeernden Sicerstilbung Jor Vertrenlickkeit, Daegritdt, YVorfiighurkeit wad Belustbarkeit Jor Svsterne wnl Dienste
i Zusanomen g it dor Verurbuitig

Mafiahinen zur Sichersteliung Jder Taligheir, die Verfiigbarkeit der personenbezogonet Date ond dee Zugang 2 ifinen bei cinem
phusischerr ader techmisciien Zwischenifall razn wiederlerzustellen

Verfaiwen zur regelmifioen [hermilfung. Bewsrtang wid Braluiorwie der Wirksonbeit dev techinisdien wid oroanisatorisihen
Mapaoien zur Gewalrfeistinig der Sicherieit der Verarleitung

Mafcanen o Jentifistrmoeg wnd Autorisienung Jer Nuteer

Mafieahunen zien Srhwtz der Daten wanirend der Therntmiung

Mapiahiren zon Stz Jer Cates whrend der Speicheruig

Mapnahunen nr Grovahirlristiveg Jer priysisciien Sicherheit vair Orten, wn denen persanenbrezogoe Daten verarbeitet wenden
Mafiahunen o Gewdhrloistingg der Pratokollierimg vorr Ereigicissen

Muafeadunen zar G walrlsistwig der Setankofiguration, etwsllieflich der Stacdandranifiguration
Mafiatunen fiir die interie Governanwe und Verwaltung der IT und dor IT-Sicleerhedt

Mafiahinen e Zentifizierung/Qualititssichering vorr Prozessen und Produkren

Majdraunen g Gewdltrleistng Jer Datorrinrrionng

Mapiatunen ap Geaslirlvisting der D pualitit

Majtcafonen aur Grwakrlvisting einer begroctae Vorratabatenagrifenng

Mafgedonen zur Gewakirbistngg Jder RechenscugftspiTica

Mapaloien zur Erinoglicinneg der Datedibertragharkait wid swe Gewdhrleistung der Lisrliung

Bei Dateniibermittlungen an {Unter-jAufrragsverarbeiter sind auch die spezifischen technischen und organisatorischen
Malnahmen zu beschreiben, die der (Unter-LAultragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreilen muss.
Beschrebung Jer specifisdun tedmisdion wnd organisatorisdon Maghafonen, Jiv Jor Anftragsvvrarbeiter e Unterstiitznng Jes
Veranpworiichen ergreffen 1niss
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AMNHANG IV
Liste der Unteraultragsverarheiter

ERIAUTERUIMNG:

Dieser Anhang muss im Falle einer gesonderten Genehmigung von Unierauftragsverarbeilem ausgefilll werden
{Klausel 7.7 Buchstabe a, Option 1).

Der Verantwortliche hat die nanspruchnahme (nlgender Unteraulragsverarheiter genehmigr:

N
AR L
Name, Funktion und Kentaktdaren der Kenraktperson: oo

Beschreibung der Verurheitung (elnschlieilich einer klaren Alurenzung der Verantwortlichkeiten, falls mehrere Tnteruufl-
ragsverarbeiter genehiigt werdpils
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