Kl und Datenschutz im Mittelstand:

Risiken erkennen - Verantwortung ubernehmen

#PH30

Bedingungen des Art. 6 Abs. 1

Kern

Beispiel

Risiko

Praxistipp

a) Einwilligung Die betroffene Person Ein Unternehmen nutzt o Einwilligungen missen KI darf nicht ,still und heimlich* perso-
o hat ihre Einwilligung e ein Kl-gestUtztes Tool - freiwillig, nenbezogene Daten verarbeiten.
. Vv beit e zur Analyse von Bewerbungen, - informiert und
-zur eraroefiung o das automatisiert Personlichkeitsprofile erstellt. - widerrufbar sein. Ohne
e ihrer personenbezogenen Daten e Viele KI-Systeme arbeiten intransparent; e klaren Zweck und
gegeben. Die Bewerber geben vorab explizit ihre Einwilligung, damit ist eine informierte Einwilligung schwer ¢ Nachweis der Zustimmung
dass ihre Daten zu diesem Zweck analysiert werden moglich. riskieren Sie BuBgelder.
dirfen. e Widerruf muss technisch umsetzbar sein.
b) Vertragserfillung Die Verarbeitung ist zur Erfillung eines | Ein Onlinehdndler nutzt K, Nur zuldssig, wenn Nicht alles,
Vertrags erforderlich * um anhand von Bestelldaten o die KI-Datenverarbeitung e was technisch méglich ist,
e personalisierte Produktempfehlungen ) . . .
7u erstellen. e unmittelbar notwendig e ist auch datenschutzrechtlich er-
fir die Vertragserfillung ist laubt.
Diese Empfehlungen sind Klare Zweckbindung ist zu beachten.
o Bestandteil des Kundenservices, Dies kénnte dann der Fall sein, wenn Produktempfeh-
ie im Kaufvert inbart lungen explizit Teil des Vertrages sind wie z.B.
* wieimRaulverirag vereinbar. Wir wéihlen die fir Sie individuell passenden Produkte
anhand lhres bisherigen Kaufverhaltens aus"
c) Rechtliche Verpflichtung Die Verarbeitung ist zur Erfillung einer | Ein Unternehmen setzt Kl ein, um Nur zul&ssig, wenn konkrete rechtliche Verpflichtung Nutzen Sie KI nur zur Unterstitzung ge-
rechilichen Pflicht notwendig. o gesetzlich vorgeschriebene besteht. setzlicher Pflichten,
* Geldwascheprifungen KI-Einsatz muss dokumentiert und nachvoliziehbar sein. | nicht zur Datenoptimierung.
e automadtisiert
(Erkennen von auffdlligen Geldflussen, H&ufig-
keit, Zielkonten)
durchzufGhren.
d) Lebenswichtige Interessen Die Verarbeitung ist erforderlich, um In einem Werk nutzt das Unternehmen eine Nur in Noffall- oder Ausnahmesituationen zulGssig. Kein ,Freibrief:
lebenswichtige Interessen zu schit- o Ki-gestiitzte Sicherheitsiberwachung, Diese Rechfsgrundiage greift nur bei
zen. die Gefah B. Gaslecks, Unfdll kennt und echten Noftfdllen (z.B. Schutz von Leib
. ie Gefahren (z.B. Gaslecks, Unfdlle) erkennt un und Leben) ein.
o sofort Alarm auslost,
e um Menschenleben zu schitzen.
e) Offentliche Aufgabe Die Verarbeitung erfolgt im o6ffentli- Ein kommunales Versorgungsunternehmen Nur anwendbar, wenn das Unternehmen eine 6ffentli- | Nur Unternehmen im o6ffentlichen Auf-

chen Interesse oder in Ausibung 6f-
fentlicher Gewalt.

o setizt Kl ein,
e um Versorgungsnetze zu optimieren und

e Krisenmanagementdaten zu analysieren
(z.B. zur Sicherstellung der Wasserversorgung)

che Aufgabe wahrnimmt.

trag kénnen sich hierauf berufen.

Fir private Unternehmen ist dies na-
hezu irrelevant.

f)

Berechtigtes Interesse

Die Verarbeitung ist zur Wahrung be-
rechtigter Interessen erforderlich.

Ein Unternehmen nutzt eine KI,
¢ um interne Prozesse wie Lagerhaltung oder
Auslastungsprognosen
¢ anhand von Kundendaten
zuU optimieren.

Die DSGVO erlaubt die Verarbeitung personenbezo-

gener Daten, wenn drei Voraussetzungen erfUllt sind:

1. Es besteht ein berechtigtes Interesse des Unter-
nehmens

2. Die Verarbeitung ist erforderlich, um dieses Inte-
resse zu verfolgen.

3. Es Uberwiegen nicht die Interessen oder Grund-
rechte der betroffenen Person.

Transparenz: Befroffene mussen It. Art. 13 DSGVO er-
fahren, was, warum und wie ihre Daten verarbeitet
werden.

Bei Kl ist das oft schwer abzubilden.

Dieser Rechtsgrund ist verlockend,
aber nicht risikofrei.

FUhren Sie eine dokumentierte Interes-
sabwdgung durch —im Zweifelsfall mit
juristischer UnterstUtzung.
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