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= AusmalB der automatisierten Verarbeitungsverfahren und Umfangreich und haufig komplexe
2 Komplexitat der Verfahren, inkl. ob es hochautomatisierte automatisierte Verfahren a a a
% papierlose Verarbeitung gibt
a
s Wie werde Daten eingegeben? Manuelle Dateneingaben Geringe Anzahl von Dateneingaben | GroBe Anzahl von Dateneingaben GC)
; (manuelle Eingabe, Eingabe durch den Kunden oder Lie- oder einfachen Schnittstellen oder komplexe Schnittstellen a a d @))
= feranten; Laden aus Datei) (-
N 2
z Wie wird die IT-Kommunikation zwischen IT-Anwendungen, | Keine automatisierten Schnittstel- Geringe Anzahl von Dateneingaben | GroBe Anzahl von Dateneingaben _g
o Datenbanken oder anderen Aspekten der IT-Umgebung len (ausschlieBlich manuelle Da- oder einfachen Schnitistellen oder komplexe Schnittstellen 0 0 0 )
=) intern und extern, sofern angemessen, durch System- feneingabe) g
g schnittstellenerleichtert? C
5 <
o
& Volumen und Komplexitdt von Daten in digitaler Form, die | Geringes Volumen von Daten o- Geringes Volumen von Daten oder | GroBes Volumen von Daten oder —
g vom Informationssystem verarbeitet werden (inkl. ob digi- der einfache Daten, die manuell einfache Daten komplexe Daten; Data Warehouses; —
S tale Speicherung von Unterlagen des Rechnungswesens verifiziert werden kénnen Nufzung von internen oder externen a a a Q
3: erfolgt und Speicherort) Daten lokal verfigbar IT-Dienstleistern (z. B. externe Spei- O
cherung oder Hosting von Daten) CT)
Art der Anwendung (Standardsoftware mit geringen oder Gekaufte Anwendung mit gerin- Gekaufte Anwendung; Kundensperzifisch entwickelte An- -%
keinen Anpassungen oder hochgradig angepasste oder gen/keinen Anpassungen Einfaches Altsystem oder Low-end- wendungen oder komplexere ERP 0 0 0
hochintegrierte Anwendung, die gekauft und angepasst ERP Anwendungen mit gerin- mit bedeutsamen Anpassungen 87
oder intern entwickelt sein kann) gen/keinen Anpassungen )
-
2 Komplexitat der Art der IT-Anwendungen und die zu- Kleine einfache Laptop- oder Cli- Ausgereifter und stabiler GroBrech- Komplexer GroBrechner, groBer o- C
=] . . . o o . . iy
c5 grunde liegende IT-Infrastruktur ent-Server-basierte Lésungen ner, kleiner oder einfacher Client- der komplexer Client-Server, web- 0 0 Q ;
5= Server, Software-as-a-Service Cloud | basiert, Infrastructure-as-a-Service O
S £ Cloud (@)]
T o o2
g E Externes Hosting oder IT-Auslagerung? Wenn ausgelagert, kompetenter, Wenn ausgelagert, kompetenter, Kompetenter, ausgereifter, erprob- %
2 = ausgereifter und erprobter Anbie- ausgereifter und erprobter Anbieter | fer Anbieter fir bestimmte Anwen- 0 0 0 -
= ter (z.B. Cloud-Anbieter) (z. B. Cloud-Anbieter) dungen und neuer oder Start-Up An- :O
bieter fUr andere 5
—
Nutzung neu entstehender Technologien, die die Rech- Beschrdnkte Nutzung von neu ent- Gemischte Nufzung von neu entste- g
nungslegung beeinflussen stehenden Technologien in einigen | henden Technologien Gber Plattfor- a (| a .
Anwendungen men hinweg ()
©
o Das in Wartung der IT-Umgebung eingebundene Personal Wenig Personal mit beschrénkten | Begrenztes Personal mit IT-Kenntnis- | Zweckbestimmte IT-Abteilungen mit (@))
g (Anzahl und Fahigkeitsniveau der IT-Support Ressourcen, IT-Kenntnissen zur DurchfUhrung | sen / begrenztes fur die IT zweckbe- | sachkundigem Personal, incl. Pro- (-
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Allgemeine Hinweise a a a
2. Komplexitat der Prozesse zur Verwaltung von Zugriffsrech- Einzelne natUrliche Personen mit Wenige natUrliche Personen mit Ad- | Komplexe von der IT-Ableitung ver-
ten Administratorrechten verwaltet Zu- | ministratorrechten verwaltet Zugriffs- | waltete Prozesse fUr Zugriffsrechte Q Q Q
griffsrechte rechte
3. Komplexitat der Sicherheit Gber die IT-Umngebung (inkl. An- | Einfacher lokaler Zugriff ohne ex- Einige webbasierte Anwendungen Mehrere Platiformen mit webbasier-
falligkeit der IT-Anwendungen, Datenbanken und anderer | terne webbasierte Elemente mit hauptsdchlich einfacher, rollen- | tem Zugriff und komplexen Sicher-
Aspekte der IT-Umgebung fur Cyber-Risiken, basierter Sicherheit heitsmodellen 0 0 0
insbes. wenn es webbasierter Geschdaftsvorfdlle oder Ge-
schaftsvorfdlle gibt, die in externe Schnittstellen eingebun-
den sind)
4. Wurden Programmdnderungen an der Weise, wie Informa- | Standard-Software ohne installierte | Einige kommerzielle Anwendungen | Neue oder groBe Anzahl an kom-
9 tionen verarbeitet werden vorgenommen und das AusmaB | Quellcodes ohne Quellcode und andere ausge- | plexen Anderungen, mehrere Ent-
o solcher Anderungen wdhrend des Zeitfraums reiffe Anwendungen mit einer gerin- | wicklungszyklen jedes Jahr
N . < a a a
o gen Anzahl an einfachen Anderun-
& gen, fraditioneller Lebenszyklus der
= Systementwicklung
5. AusmaB Anderung innerhalb IT-Umgebung z. B. neve As- Anderung beschrankt auf Versio- Anderungen bestehen aus Upgra- Neue oder groBe Anzahl an kom-
pekte der [T-Umgebung oder Bedeutsame Anderungen in nen-Upgrade von Standard-Soft- des von Standard-Software, ERP- plexen Anderungen, mehrere Ent-
den IT-Anwendungen oder der zugrunde liegenden [T-Inf- ware Versionen oder Altsystemerweiterun- | wicklungszyklen jedes Jahr; erhebli- d d d
rastruktur) gen che ERP-Anpassungen
6. Gab es wdhrend des Zeifraums wichtige Datenkonvertie- Vom Anbieter zur Verfiigung ge- Kleinere Versions-Upgrades fUr Stan- | GroBere Versions-Upgrade, neues
rungen Art und Bedeutsamkeit der vorgenommenen An- stellte Software-Upgrades; keine dard-Softwareanwendungen, bei Release, Plattformwechsel
derungen sowie wie wurde die Konvertierung vorgenom- Datenkonvertierungsfunkfionen fir | denen nur ein begrenzter Teil der a a a
men?e Upgrades Daten konvertiert wird

GESAMT

Einordnung des Informationssystems des Mandanten

IKS- und IT-PrGfung geboten

Fachkundige IKS und IT-PrGfungs-
technik erforderlich

Intensive Profung erforderlich ggf.
Hinzuziehung von externem Sach-
verstand
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