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Zur Orientierung kann der Abschlussprüfer folgende Checkliste zugrunde legen, sofern er im Rahmen einer Abschlussprüfung beim Mandanten das Thema Kryptowährungen vermutet bzw. abprüfen will. 

	
	
	Ja
	Nein
	Bemerkung/Referenz

	1.
	Auftragsannahme und Verständnisgewinnung

	
	1.1
	Hat das Unternehmen Transaktionen oder Bestände in Kryptowährungen?
	☐	☐	

	
	1.2
	Ist ein Nachweis über Besitz und Zugriff zum Bilanzstichtag möglich? (Blockchain-Auszug, Wallet-Adresse, Transaktions-ID)
	☐	☐	

	
	1.3
	Hat das Unternehmen die alleinige Verfügungsmacht über den Private Key?
	☐	☐	

	
	1.4
	Ist ein geeignetes IKS für Kryptowährungen eingerichtet? (geeignete interne Prozesse und Kontrollen im Umgang mit Kryptowährungen)
	☐	☐	

	
	1.5
	Wie erfolgt die Verwahrung? (Selbstverwahrung oder Drittverwahrung)
	☐	☐	

	
	1.6
	Gibt es hinreichende Dokumentationen, insbesondere Wallets, private Schlüssel, Handelsplattformen?
	☐	☐	

	
	1.7
	Ist das wirtschaftliche Interesse des Mandanten an Kryptowährungen nachvollziehbar? 
(Einsicht in Geschäftsmodell, Transaktionshistorie)
	☐	☐	

	
	1.8
	Liegt ein Hinweis auf mögliche Geldwäsche oder andere strafbare Aktivitäten vor (Sanktionsliste/Embargos)?
	☐	☐	

	
	1.9
	Verfügt das eigene Team über ausreichende fachliche und technische Expertise (oder Zugriff auf Spezialisten)?
	☐	☐	

	2.
	Risikoidentifizierung und -beurteilung

	
	2.1
	Ist die Fortführungsfähigkeit des Unternehmens (going concern) durch Krypto-Investments beeinträchtigt? (z. B. aufgrund starker Abhängigkeit vom Kryptovermögen)
	☐	☐	

	
	2.2
	Welche Risiken wesentlicher falscher Darstellungen bestehen aufgrund von Kryptowährungen?
	☐	☐	




	
	
	Ja
	Nein
	Bemerkung/Referenz

	
	2.3
	Liegen technologiebedingte Risiken (z. B. Verlust privater Schlüssel, fehlendes Key-Management) vor?
	☐	☐	

	
	2.4
	Gibt es Pläne und Maßnahmen zur Abwehr von Cyberrisiken (z .B. Hacking, Phising, Verlust des Private Keys)?
	☐	☐	

	
	2.5
	Bestehen Risiken durch die Mitwirkung Dritter (z.B. Börsen, Verwahren)?
	☐	☐	

	
	2.6
	Ist eine Prüfung ohne Verständnis der Blockchain-Technologie möglich (ggf. externe Sachverständige einbinden)?
	☐	☐	

	3.
	Prüfung ausgelagerter Dienstleistungen

	
	3.1
	Handelt es sich bei dem Dritten um ein Dienstleistungsunternehmen i.S.d. ISA [DE] 402?
	☐	☐	

	
	3.2
	Welche Art von Dienstleistungen erbringt der Dritte und wie bedeutsam sind diese Dienstleistungen?
· Nutzung und Verwaltung kryptographischer Schlüssel
· Verwahrung, Aufzeichnung Auftragsdurchführung und Kundentransaktionen
· Sicherheitsmaßnahmen der IT-Infrastruktur
	☐	☐	

	
	3.3
	Welche Auswirkungen hat die Auslagerung auf die relevanten internen Kontrollen? 
(Wurden ergänzende Kontrollen für die komplexen ausgelagerten Prozesse eingerichtet)?
	☐	☐	

	
	3.4
	Welche Auswirkungen hat die Auslagerung auf die relevanten internen Kontrollen? 
(Wurden ergänzende Kontrollen für die komplexen ausgelagerten Prozesse eingerichtet)?
	☐	☐	

	
	3.5
	Wurde eine Bescheinigung über die Angemessenheit und Wirksamkeit des internen Kontrollsystems beim Dienstleistungsunternehmen eingeholt (z. B. nach IDW PS 951 (03.2021))?
	☐	☐	

	
	3.6
	Unterliegt das Dienstleistungsunternehmen regulatorischen Vorschriften oder einer eigenständigen Prüfungspflicht?
	☐	☐	

	4.
	Aussagebezogene Prüfungshandlungen

	
	4.1
	Können Kryptowährungsbestände über einen Block-Explorer, Drittbestätigung oder eigene Tools plausibisiert werden?
	☐	☐	

	
	4.2
	Wurde ein Sign-Message-Verfahren oder Mikrotransaktionstest zur Bestätigung der Verfügungsmacht durchgeführt?
	☐	☐	

	
	4.3
	Gibt es zeitnahe Transfers nach dem Bilanzstichtag, die rückwirkend zu analysieren sind?
	☐	☐	

	
	4.4
	Sind die Kontrollen über das Key Management funktionsfähig und dokumentiert?
	☐	☐	




	
	
	Ja
	Nein
	Bemerkung/Referenz

	
	4.5
	Besteht eine zuverlässige Bewertungsgrundlage (z.B. nachvollziehbare Marktpreise, Börsen mit ausreichendem Volumen)?
	☐	☐	

	5.
	Zugangsbewertung

	
	5.1
	Wurde der Zugang zum Zeitpunkt der wirtschaftlichen Verfügung korrekt in Euro bewertet?
	☐	☐	

	
	5.2
	Buchwertgrenze: Wurde bei gestiegenem Kurs kein über der Forderung liegender Zugangswert angesetzt (Höchstwertprinzip)?
	☐	☐	

	6.
	Folgebewertung

	
	6.1
	Wurde die Klassifikation (sonstiger Vermögensgegenstand oder immaterielle Vermögensgegenstände) korrekt vorgenommen?
	☐	☐	

	
	6.2
	Niederstwertprinzip: Wurde eine (ggf. dauerhafte) Wertminderung festgestellt? (Kursverlauf, Dauer der Unterbewertung, Marktanalyse)
	☐	☐	

	
	6.3
	Ist die Bewertung einzelner Wallets/Nutzeradressen sachgerecht erfolgt (Einzelbewertungsgrundsatz)?
	☐	☐	

	
	6.4
	Wird eine transparente und liquide Handelsplattform genutzt? (Liste akzeptierter Börsen, Handelsvolumen, Notierungsmechanismus)
	☐	☐	

	
	6.5
	Sind Bewertungszeitpunkte und -kurse nachvollziehbar dokumentiert? (Screenshots, Bewertungsprotokolle)
	☐	☐	

	7.
	Anhang und Lagebericht

	
	7.1
	Wurden die erforderlichen Angaben im Anhang gemacht (Bewertungsmethode, Risiken, ggf. Kursentwicklung)?
	☐	☐	

	
	7.2
	Wurden wesentliche Risiken (z.B. Volatilität, Verwahrungsrisiko, rechtliche Risiken) im Lagebericht adressiert?
	☐	☐	





Prüfungsfeststellungen:
☐ Keine wesentlichen Feststellungen
☐ Unsicherheiten; weitere Maßnahmen: 
   _______________________________________
   _______________________________________

Verantwortlicher Prüfer:   Datum ________ Unterschrift   ________________________
Verantwortlicher WP:       Datum ________ Unterschrift   ________________________
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